BURSA ULUDAG UNIVERSITESI
VERI YEDEKLEME, KORUMA VE KURTARMA SISTEMININ
KURULMASI, iSLERLIGININ SAGLANMASI
VE YONETILMESINE DAIR
HIZMET ALINMASI iSi TEKNIK SARTNAMESI

1.AMAC:

Bu sartname ile Bursa Uludag Universitesi Rektérligu Bilgi Islem Daire
Baskanhgi'nin uhdesinde olan dijital verilerin, Ylklenici tarafindan kurulacak
olan veri glvenligi saglanmis yedekleme sistemi ile alinan yedeklerin
givenliginin (silinememesi, dedistiriiememesi ve geri déndurilebiliriliginin
garantisinin ) saglanmasidir.

Ihtiyag durumunda (siber saldiri, data incelemesine ihtiyag duyulmasi vb.
nedenlerle) yedeklerden geri dénus islemlerinin yliklenici tarafindan yapilip
sistemlerin en ivedi seklide calisir duruma getirilmesini saglanacaktir.

Tum bu islemlerin her asamasinda Yiklenici , Idarenin belirleyecegi Bilgi
Islem Daire Baskanligi personellerini bilgilendirmesi ve konu hakkinda ilgili
calisanlarin da tecriibe kazanmasi saglayacaktir.

2.
TARIF VE TANIMLAR :

2.1 “Idare” Bursa Uludag Universitesi Bilgi Islem Daire Baskanhgi

2.2 “Yiiklenici” : Bu sartnamenin 1. Maddesinde belirtilen amaca uygun
sistemin kurulmasini ve isletiimesini saglayacak olan 6zel veya tlzel kisilige
sahip yasal ticari kurum, kurulus, imalatg veya yetkili temsilcisidir.

2.3 “Uretici” : Sistemde kullanilan yazihm veya donanimlari Ureten ticari
kurulus veya bu konularda tam yetkili olan firma.

3.
HIiZMETE DAIR TEMEL SARTLAR:
1 B

Yiklenici firma yukardaki maddelerde belirtilen yedekleme ve veri guvenligi
sistemleri ve programlara destek veremedigi durumlarda Uretici firmalardan
destek almak zorundadir. Yuklenici, aldidi bu destek igin Idareden ayrica

herhangi bir Ucret talep edemez.
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Ylklenici tarafindan kurulacak Yedekleme Sistemi Kurum blnyesinde
mevcut halihazirda kullanilan Data Domain disk temelli yedekleme
sistemleriyle 6zel protokoller Gzerinden sorunsuz galisabilmelidir.

3.3:

Ylklenici tarafindan kurulacak Yedekleme Sistemi Microsoft SQL 2012,
2014, 2016, 2017, 2019, 2022 veya daha glncel surim ortamlarindan
alinan veritabani yededi Gzerinden hem veritabaninin tamamini hem de
veritabani igindeki bir tablonun dogrudan geri doénllmesini saglayacaktir.
ihtiyaca gore Idare tarafindan kullanilan farkl tirde veri tabanlarininda
yededi alinabilir. Ayrica sunucularin replika ve full yedek seklinde yedekleri
de alinabilir. Bu durumdada Yuklenici verilerin korunmasina ve geri

dondirtlmesine dair gereken destedi verecektir.
3.4:

Yuklenici tarafindan kurulacak Yedekleme Sistemi sunucularin tam (full),
artinmh (incremental), fark (differential) ve uygulamalarin log dosyalarinin
yedekleme islemlerini aktif calisma esnasinda cevrimigi (online) olarak

yapacak ve bu yedeklemeden kurtarma islemini gerceklegtirecektir.
i B

Yiklenici tarafindan kurulacak Yedekleme Sistemi bir tam yedek ve buna
bagdh olarak alinan artirnmsal yedekleri kullanarak yeni bir tam yededi disk

tabanli yedekleme sistemi (izerinde olugturabilmelidir.

3.6:

Yiklenici tarafindan kurulacak Yedekleme Sistemi, yedekleme, geri

ylkleme, yapilandirma, yonetici gorevlerini ve raporlamayi tek bir arabirim

A

ile izleme ve kolay kullanabilme 6zelligi bulunmalidir.
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3.7:

Ylklenici tarafindan kurulacak Yedekleme Sistemi, vSphere 7.0u3 ile gelen

Transparent Snapshot 6zelligi ile uyumlu galisabilmelidir.
3.8:

Yuklenici tarafindan kurulacak Yedekleme Sistemi, ajanlarinin gédmuld
DDBoost eklentisi icerecektir. Bu 6zellik sayesinde yedekleme ortaminda
herhangi bir data mover (media server, storage node vs) kullanmadan
kaynakta tekillestirme yaparak yedekleri daha hizli bir sekilde alabilecektir

3.9:

Yuklenici tarafindan kurulacak Yedekleme Sistemi, Data Domain disk temelli
yedekleme sistemi Retention Lock o6zelligini kendi araylzu Gzerinden
desteklemelidir.

3.10:

Yiklenici tarafindan kurulacak Yedekleme Sistemi, Madde 6.1 de tarif edilen
Siber Kurtarma kasasi ¢dziumu ile uyumlu olmahdir.

3.1L1"

Yuklenici tarafindan kurulacak Yedekleme Sistemi, yedeklenecek sunucu ve
uygulama sayisindan bagimsiz bir lisanslama modeliyle tekliflendirilecektir.
Temin edilen lisans miktarinin asilmasi durumunda yedekleme yazilimi tim
fonksiyonlariyla galismaya devam etmelidir.

3.12:

Yiklenici, yedekleme yazihmi ve disk temelli yedekleme Unitelerinin
kurulumlarini, entegrasyonlarini, yedeklemesi gergeklestirilecek sistemlere
ajan kurulumlari ve yedekleme politikalarin olusturulmasini, lokasyonlar

arasindaki replikasyon yapilandirma islemlerini gergeklestirecektir.
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4l
YEDEKLEME SISTEMLERININ YONETIMININ KAPSAMI

4.1:

Yedekleme sunucularinin bakiminin yapiimasi, yazihmlarda cikabilecek
hatalarin giderilmesi, yazilimlarin performansli galisabilmesi igin iyilestirme
yapimasini,

Yedekleme sunucular sirim ve yama kontrollerinin yapilmasi ve Ureticinin
onerdigi en yiksek versiondan tutulmasini,

Tahammdl edilebilecek veri kayibi miktari ve hizmet kesintisi surelerine gore
sunucu sistemleri yedekleme politikalarinin belirlenmesi ve yedekleme
sunuculari Gzerinde zamanlanmis yedekleme goérevlerinin olusturulmasini,

Kritik hizmet saatleri gdéz 6nlinde bulundurularak yedekleme yapilmayacak
zaman dilimlerinin belirlenmesini,

Zamanlanmis yedekleme gdérevlerinin bu zaman dilimlerinde baglamasi ve
bitmesinin saglanmasini,

Sunucu sistemlerinin 3 farkl kopya, 2 farkli medya, 1 farkh lokasyon
kuralina gore yedeklerinin alinmasinin saglanmasini,

Yedekleme sistemleri Uzerine alarm bildirim sisteminin kurulmasi, basarisiz
yedekleme goérevlerine midahale edilerek basarisiz yedekleme gorevi
olmamasinin saglanmasini,

Belirlenen kritik sunucular igin yedekten geri donme/kurtarma testlerinin
yapilmasi ve raporlanmasini,

Bir felaket veya gegmis bilgilere ihtiyag halinde yedekten geri donme
sureglerinin gergeklestirilmesini,

Yedekleme istatistiklerinin diizenli olarak raporlanmasini

ve isin tabiatinin gerektirdigi diger tim vazifeleri kapsamaktadir.
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FELAKET KURTARMA ve SANAL SUNUCU REPLIKASYON SISTEMLERI
YONETIMI

5.1:

Sistemlerin kesintisiz calismas! igin gerekli kritik sunucu ve sistemlerin
belirlenerek aktif - aktif veya aktif- pasif kurguya gbére egs zamanli
replikasyon politikalarinin olusturulmasini,

Belirlenen kritik sanal sunucularin veri kaybi sifir ve hizmet kesintisi bir
dakikanin altinda olacak sekilde eszamanli (Senkron) replikasyon
tanimlarinin yapiimasini,

Belirlenen kritik olmayan sanal sunucularin veri kaybr 25 sn ve hizmet
kesintisi bir dakikanin altinda olacak sekilde senkron replikasyon
tanimlarinin yapilmasini,

Replikasyon sistemleri tizerine alarm bildirim sistemi kurularak raplikasyonu
hatalarina midahale etmek sureti ile replikasyonu yapilmayan korunaksiz
sunucu kalmamasinin saglanmasini,

Belirlenen periyodik zaman dilimleri igerisinde replikasyonu devam eden
sanal sunucularin uzak noktadaki Felaket Kurtarma merkezi tzerinde izole
edilmis bir ortamda gergek veriler ile agllmasinin saglanmasini,

is Surekliligi planlariminin hazirlanarak Bilgi Islem Daire Bagkanhdi’nin
onayina sunulmasini,

Onay sonrasi kurum tarafindan belirlenen zamanlarda Felaket Kurtarma
Merkezi Uzerinden hizmet verme gegis testlerinin yapilarak Felaket
Kurtarma Merkezinin calisabilirliliini test edilmesini ve sonuglarin Bilgi
Islem Daire Baskanlidi'na raporlamasini

ve isin tabiatinin gerektirdigi diger tim vazifeleri kapsamaktadir.
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SIBER VERI KORUMA,KURTARMA SiSTEMLERININ ISLETIM -
BAKIM - DESTEK HIZMETI

6.1:

Siber Kurtarma Kasasini olusturmak lizere Hava Boslugu arkasinda izole ag
ile korunan yedekleme altyapisinin saglanmasini,

Yedekleme Unitelerinin siber kurtarma kasasi altyapisi Gzerine kurulum ve
veri eglestirme tanimlarinin yapiimasini,

Veri koruma/kurtarma yazilimlarini Siber Kurtarma Kasasi altyapisi Gzerine
kurulumlarinin yapilmasini,

Veri yedeklerinin ulasilamaz olmasini saglayacak “Siber Veri Koruma ve
Kurtarma politikalari”nin olusturulmasini,

Siber Kurtarma kasasi icersindeki verilerin veri tutarhilhigi ve geri
onulebilirlilik testlerinin gunlik olarak gergeklestirilip raporlanmasini
ve igin tabiatinin gerektirdigi diger tim vazifeleri kapsamaktadir.

7'
DIGER HUSUSLAR

7.1:

Bu hizmet alimi kapsaminda YUklenici tarafindan galistirilacak personelin her
tlrli emniyetini ylklenici firma saglayacak ve bu hususta Bursa Uludag
Universitesi hicbir sorumluluk kabul etmeyecektir. Firma yetkili eleman;
calistiracadi kisilerin calisacaklari gérev yeri ve ilgili her tirlu is gavenligi ve
isGi sagligi agisindan gerekli olan tedbirleri almak ve uygulamakta yikdmli
olacaktir. Meydana gelebilecek is kazalarindan ve uglncu sahislara verilecek
her tirli zarardan firma ve firma yetkili elemani sorumlu olacaktir. Firma
calistiracad: kisilere calistiklari goérev yeri ile ilgili Is Saghg ve givenligi
yonetmeligi agisindan gerekli egitim ve tedbirleri alacaktir.

7.2:

Bu hizmet alimi kapsaminda kapsaminda yapilacak her tirld is ve islemlerle
ilgili olarak manyetik ortamda ve/veya vyazili ve/veya s0zlU olarak
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birbirlerine iletilmis ya da iletilecek olan Taraflardan birine ya da kullanici
veya personeline iliskin ve/veya kurum bilgilerine dair her tirlu bilgi ve
belge gizli tutulacak, hangi amagla olursa olsun higbir sekilde diger kisi ve
kuruluglara aktarilmayacak ve Uglincl kisilerin bu bilgi ve belgelere ulasma
olanag: kesin surette engellenecek olup, isbu ylkiumlilige aykiriik Kurum
agisindan s6zlesmenin tek tarafli kesin fesih nedenidir.

Z:3°

Taraflar, hangi sebep ve surette olursa olsun bu hizmet alimi sona erse dahi,
bu madde kapsamindaki sorumluklarinin ve ylikimliliklerinin ayni sartlarla
suresiz olarak devam edecedini, kanunen acgikca yetkili makam ve merciler
disinda kalan kigilere gizli bilgileri ifsa etmemekle slresiz olarak yukimli
olduklarini kabul ve taahhiit ederler.

7.4:

Hizmetin herhangi bir sebeple sona ermesi halinde dahi bu madde geredi
Taraflar birbirlerine ve kullanici ile sistemlerine ait sirlari, bilgi ve belgeleri
diger kisilere ifsa etmemek ve kendilerinde bulunmakta olan her tirla bilgi
ve belgeleri ait oldugu Tarafa iade etmekle, iadenin mimkin olmadig
hallerde imha etmekle ylikimlG olduklarini Taraflar kabul, beyan ve taahhiit
eder.

&

Yuklenici hizmet verirken, Kisisel Verilerin Korunmasi Kanununa uygun
sekilde davranmayi, Tirkiye Cumhuriyeti Cumhurbaskanhdi Dijital
D6nlsim Ofisince hazirlanan “Bilgi ve Iletisim Guvenlidi Rehberi”’nde
belirtilen guvenlik ve gizlilik ile ilgili hikimlere ve 1S027001:2022 Bilgi
Guvenligi Yonetim Sistemleri standartlarina riayet etmeyi pesinen kabul
eder.

7.6:

Yiklenici adayi teklif vermeden o6nce Bilgi Islem Daire Baskanhgi
uhdesindeki mevcut sunucu sistemler ve yapi hakkinda ilgili Sunucu
Sistemler Birimimizden bilgi almali ve verecegi teklifinin mevcut yapi ile
uyumlu olmasina, Idareye ilave bir yatirnm ve mali ylik getirmeyecek sekilde
olmasina dikkat etmelidir.

Ylklenici adayinin bu hizmet alimi igin ddenecek Ucret diginda idareye ilave
bir yatirim ve mali yuk getiren teklifleri idare tarafindan degerlendirme disi
birakilabilecektir.
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lleride idare tarafindan yeni bir datadomain cihazi devreye alinirsa,
Yuklenici sistemi bu ilave datadomain igin tekrar tasarlayacak ve bunun igin
idareden ilave bir lcret talep etmeyecektir.

7.7:

Yiklenici asagida yazill ve gegerli sertifikalara sahip olmali ve bunu
teklifiyle beraber Idareye ibraz etmelidir:

-Turkak onayh ISO 27001 Bilgi Glvenligi Yonetim Sistemi Belgesi
-TSE-HYB (Hizmet Yeterlilik Belgesi),

-TC. Sanayi ve Teknoloji Bakanhdi Milli Teknoloji Genel Mudurlugui
tarafindan verilen Kamu Bilisim Yetki Belgesi

7.8:

F o % I

Yuklenici, isi tamamen veya kismen (glncl Kkisilere veya taserona
devredemez. Bu kapsamda Yiklenicinin, Idarenin elinde mevcut olan ve
yedekleri alinacak olan sunucu sistemler ile alakali olarak ve yapilacak ise
dair deneyimli en az 1 adet gérevlisinin bulunmasi ve yuklencinin bu durumu
teklifiyle beraber iletecegi dokiimanlarla belgelendirmesi ve ibraz etmesi
gerekmektedir. Istenen Tecriibe ve sertifikalar asagidadir:

-En az 3 yillk VMware tecribesi ve sertifika

-Storage Area Network konusunda bilgi, tecriibe ve sertifika

-Disk Tabanli Yedekleme Uniteleri konusunda bilgi, tecriibe ve sertifika
-Sanal Sunucu Replikasyon konusunda bilgi, tecribe ve sertifika
-Routing&Switching konusunda bilgi, tecribe ve sertifika

7.8.2:

Yiklenici sozlesme _imzalanmasi asamasinda konusunda uzmanlasmis
muhendisini/teknik personelini bakim ve destek hizmetleri ile ilgili
konularda, tim isleri takip etmekten sorumlu olarak atayacak ve bu atamay!
Idareye bildirecek ve ve yine yuklenici teklifiyle beraber bu sartnamenin
2.3 ve 3.1 maddesinde belirtilen Uretici firma sertifika bilgilerini Bilgi Islem
Daire Baskanligi’ na iletecektir.
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7.8.3:

Universite otomasyon hizmetlerinin kesintisiz yuritdlmesi esas olup;
Yiklenici, sézlesme imzalama asamasinda Idare tarafindan sirekli olarak
ulagilabilecek galisan veya galisanlarinin iletisim bilgilerini Idareye bildirir.
Verilen hizmete dair herhangi bir problem olusmasi halinde, sorunun
olustugu giin iginde Yiklenicinin soruna midahale etmesi esastir.

7.9:

Idare (Bursa Uludag Universitesi Bilgi islem Daire Baskanhdi) ile yiiklenici
arasinda bir idari sézlesme imzalanacaktir.

7:10;

Yiklenici tarafindan bir gizlilik taahhitnamesi imzalanacak ve Idareye
(Bursa Uludag Universitesi Bilgi islem Daire Baskanlidi) teslim edilecektir.

4% I
Bu anlagsma, s6zlesme imzalanma tarihinden itibaren 2025 yili sonuna kadar

devam edecek olup; Yuklenici hizmetin en az bir yil boyunca kesintisiz
olarak yuritilmesini saglayacaktir.
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